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Especificación de las medidas aplicadas para solventar las vulnerabilidades encontradas en el estudio de auditoría de QRM
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El siguiente documento especifica las medidas aplicadas para solventar las vulnerabilidades encontradas en el estudio de auditoría realizado sobre el servidor de grupoq.co.cr, las medidas que se encuentran aplicadas en el servidor de calidad, para medir el impacto y realizar pruebas de funcionamiento que no afecten el funcionamiento del sistema, se estarán actualizando en producción el día 02/05/2017.
1. SQL injection:
Rutas reportadas:

	http://www.grupoq.co.cr/livehelp/reportes/

	http://www.grupoq.co.cr/livehelp/reportes/index.php

	http://www.grupoq.co.cr/qrm/agenda.php

	http://www.grupoq.co.cr/qrm/index.php


Correcciones:
a. La carpeta livehelp no se utilizaba en el sistema, razón por la que se decidió eliminarla. Los chats que utiliza actualmente el sistema poseen una versión más reciente en la que ya se encuentra solventada la vulnerabilidad.
b. En el servidor de calidad para los archivos afectados se agregó una función de php que solventa la vulnerabilidad y no afecta con el funcionamiento del sistema.

2. Cross-site Scripting:

Rutas reportadas:

	http://www.grupoq.co.cr/livehelp/offline.php

	http://www.grupoq.co.cr/livehelp/reportes/

	http://www.grupoq.co.crlivehelp/reportes/index.php

	http://www.grupoq.co.cr/qrm/agenda.php

	http://www.grupoq.co.cr/qrm/index.php

	http://www.grupoq.co.cr/qrm/pos.php


Correcciones

a. La carpeta livehelp no se utilizaba en el sistema, razón por la que se decidió eliminarla. Los chats que utiliza actualmente el sistema poseen una versión más reciente en la que ya se encuentra solventada la vulnerabilidad.

b. El archivo pos.php correspondía a un archivo creado para realizar prueba del sistema, por lo que se decidió eliminarlo. 

c. En el servidor de calidad para los archivos afectados se agregaron funciones de php que solventan la vulnerabilidad y no afecta con el funcionamiento del sistema.

3. SQL Statement:

Rutas reportadas:
	http://www.grupoq.co.cr/mi_cotizacion/sala_de_ventas.php


Correcciones

a. En el servidor de calidad para los archivos afectados se agregaron funciones de php que solventan la vulnerabilidad y no afecta con el funcionamiento del sistema.

4. Open Redirection

Rutas reportadas

	http://www.grupoq.co.cr/qrm/agenda.php


Correcciones

a. El archivo solo va a permitir hacer redirección cuando recibe un dato válido.
5. Cookie without httponly flag

Rutas reportadas

	http://www.grupoq.co.cr/mi_cotizacion/sala_de_ventas.php


Correcciones

a. En el servidor de calidad calidad.grupoq.co.cr se activó la propiedad que solventa la vulnerabilidad, se ha utilizado el sistema y realizado pruebas sin obtener inconvenientes.
6. Source Code Disclosure

Rutas reportadas

	http://www.grupoq.co.cr/livehelp/offline.php


Correcciones

a. La carpeta livehelp no se utilizaba en el sistema, razón por la que se decidió eliminarla. Los chats que utiliza actualmente el sistema poseen una versión más reciente en la que ya se encuentra solventada la vulnerabilidad.
7. Content Type Incorrectly Stated

Rutas reportadas

	http://www.grupoq.co.cr/mi_cotizacion_honduras/ver_cotizacion.php


Correcciones

a. Se modificó en el archivo la propiedad html correcta para la descarga de archivos.
8. Unencrypted Communications

Rutas reportadas

	http://www.grupoq.co.cr/


Correcciones

a. El sistema posee el certificado de seguridad (SSL) al ingresar en la pantalla de inicio de sesión de cada módulo o en las sesiones donde sea importante el uso de encriptación de la información.
9. File Path Manipulation

Rutas reportadas

	http://www.grupoq.co.cr/livehelp/reportes/

	http://www.grupoq.co.crlivehelp/reportes/index.php

	http://www.grupoq.co.cr/mi_cotizacion_honduras/ver_cotizacion.php

	http://www.grupoq.co.cr/qrm/index.php


Correcciones

a. La carpeta livehelp no se utilizaba en el sistema, razón por la que se decidió eliminarla. Los chats que utiliza actualmente el sistema poseen una versión más reciente en la que ya se encuentra solventada la vulnerabilidad.

b. La solución para esta vulnerabilidad no es factible realizarla debido a que se vería directamente afectada la funcionalidad del sistema. Se va a realizar una investigación para poder dar una solución de esta vulnerabilidad en una futura versión de la aplicación.
10. Path Relative Style Sheet

Rutas reportadas

	http://www.grupoq.co.cr/qrm/agenda.php


Correcciones

a. Se modifican las rutas dinámicas utilizadas para la importación de hojas se estilo por rutas estáticas.
11. Cross-site Request Forgery
Rutas reportadas

	http://www.grupoq.co.cr/qrm/pos.php


Correcciones

a. El archivo pos.php correspondía a una prueba por lo que se decidió eliminarlo.
12. Frameable Response

Rutas reportadas

	http://www.grupoq.co.cr/livehelp/reportes/

	http://www.grupoq.co.cr/qrm/agenda.php


Correcciones

a. La carpeta livehelp no se utilizaba en el sistema, razón por la que se decidió eliminarla. Los chats que utiliza actualmente el sistema poseen una versión más reciente en la que ya se encuentra solventada la vulnerabilidad.

b. Para el archivo agenda.php no se puede aplicar la corrección porque se vería afectada la funcionalidad de los iframes del sistema
13. Robots.txt Files

Rutas reportadas

	http://www.grupoq.co.cr/ robots.txt


Correcciones

a. Se va a realizar una investigación para determinar si se puede utilizar un archivo .htaccess o algún proceso adicional para solventar la vulnerabilidad.
14. HTML does not specify charset

Rutas reportadas

	http://www.grupoq.co.cr/mi_cotizacion/sala_de_ventas.php

	http://www.grupoq.co.cr/qrm/clean.php

	http://www.grupoq.co.cr/qrm/index.php


Correcciones

a. El archivo clean.php corresponde a un archivo utilizado para ejecución de procesos, razón por la cual no hay salida de html que se vea afectada en la ejecución del archivo.
b. El archivo index.php realiza la especificación de caracteres desde la funcionalidad del framework.

c. En el archivo sala_de_ventas.php, se agregó la especificación para solventar la vulnerabilidad.
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